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Biztonsagos Internethasznalat

A technikai fejléddés kovetkeztében az Internet a mindennapok része lett. Hasznalataval
konnyebbé, egyszerlibbé tehetjiik életiinket. A virtudlis tér azonban valos veszélyeket is
jelent. Digitalisan tarolt személyes és pénziigyi adataink megfelelé védelem hidnyaban
illetéktelen személyekhez keriilhetnek. Az elkdvetdk modszerei id6rdl- idére valtoznak, de az
ajanlott biztonsagi intézkedések €s magatartasi szabalyok tudatos betartasaval jelentdsen
csokkenthetdek a felmeriil6 kockazatok.

Biztonsagos kornyezet

A technikai megoldésok jelentik az els6 1épcsét. Gondoskodjunk arrél, hogy a szdmitogépiink
¢s az otthoni halozatunk biztonsagos legyen.
Ennek érdekében:
e Rendszeresen telepitse szamitdgépén az operacios rendszer és a felhasznaloi
programok frissitéseit. Mobileszkozein is frissitse az alkalmazasokat!
e A virusok ( és egyéb kartékony programok ) elleni védekezés céljabol feltétleniil
javasolt virusirtd program telepitése és frissitése!
e Szamitogépén a felhasznaloi fiokok feliigyeletén allitsa be, hogy a kritikus
miiveletekhez ( pl. programtelepités ) a felhasznald engedélyére legyen sziikség!
e Ne allitsa a bongész6 biztonsagos bedllitasait az ,,ajanlott” szint ala!
e I[smeretlen eredetii szoftvereket ne telepitsen!



Tudatos Internethasznalat

A legjobb zar ¢és riasztorendszer sem ér semmit, ha a tulajdonos atadja a kulcsot és a kodot,
vagy nyitva hagyja az ajtot és nem kapcsolja be a riasztot. Az Interneten keresztiil érkezo
veszélyek néhany egyszerii szabaly betartasaval elkertilhetdek:
e Csak ismerds felado altal kiildott e-mail mellékletét nyissa meg!
e Soha ne adjon meg jelszot, PIN kodot e-mailben kiildott kérésre!
e Belépéskor mindig gépelje be az URL cimet, ne a kapott linkre kattintva l1épjen be az
oldalra!
¢ Online torténd bankkartyas fizetésnél mindig gy6zd8djon meg arrdl, hogy valodi bank
oldalon adja meg az adatokat, mas oldalon ( pl. keresked6 oldalan ) ne adja meg
azokat!

e Felhasznaloi nevet és jelszot csak tanusitvannyal rendelkez6 ( http elétag ) oldalon
adjon meg!

Adataink fokozott védelme

Otthon az értékeink ( készpénz, €kszer ) védelmére tovabbi megoldasokat ( értéktarolo, széf)
hasznalunk. A digitalisan tarolt adataink védelme érdekében is fokozott koriiltekintéssel
jarjunk el: egyrészt, hogy illetéktelen személyek ne férjenek hozza, masrészt elvesztésiik ( pl.
technikai probléma, szdndékos karokozas ) esetén is vissza tudjuk allitani dket:
e Ne adja meg senkinek a felhasznaloi nevét €s jelszavat!
o Ko6z0sségi oldalon ne legyen nyilvanos a profilja, a személyes adatait, a megosztott
tartalmakat csak az ismerdsei lathassak!

Csoportositsa ismerdseit €s ezaltal korlatozhatja, hogy ki mit lathat!

Egyéb oldalra vagy alkalmazésba kozosségi profiljaval torténd bejelentkezés soran
ellendrizze, hogy az oldal vagy alkalmazas milyen személyes adatahoz fér hozza.
(sziiletésnap, e-mail cim, ismerdseinek kore, stb ) Sziikség esetén modosithatja az
elérhetd informaciok korét.

Mas altal is hasznalt szamitogépen — ha befejezte az Internet hasznalatat — minden
esetben jelentkezzen ki a kdzosségi oldalrdl, levelezésbdl! A bongészd bezarasa nem
elegendo.

Rendszeresen készitsen biztonsagi masolatot a fontos adatairdl. Erre alkalmas lehet
egy kiilsé merevlemez, amit csak a biztonsagi mentés idejére csatlakoztatunk a
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100 %- os biztonsdag nincs!

DE!
A biztonsdagos kornyezet megteremtésével, tudatos internethaszndlattal és

adataink fokozott védelmével biztonsdagosabba tehetjiik az internethaszndlatot.

Tanacsokért, tovabbi informaciékért forduljon bizalommal alosztalyunkhoz 34/517-755
telefonszamon.
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